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Einleitung

NORMA Group - Verhaltenskodex fur Lieferanten

Bei der NORMA Group! verfolgen wir das Ziel, die
Erwartungen unserer Kunden zu Ubertreffen, indem wir
einen hervorragenden Kundenservice und innovative
Produkte bieten. Gleichzeitig sind wir bestrebt, unser
Unternehmen im Einklang mit den geltenden Gesetzen
und ethischen Geschaftspraktiken sowie unter Wahrung
der Menschenrechte und Einhaltung von Gesundheits-,
Arbeits- und Umweltschutzvorschriften zu fuhren. In
diesen Bereichen entsprechen unsere Werte den zehn
Prinzipien des UN Global Compact (,UNGC"), den UN-
Leitprinzipien fur Wirtschaft und Menschenrechte
(,UNGP*) sowie der Erklarung der Internationalen Arbeit-
sorganisation (,JAQ") Gber die grundlegenden Prinzipien
und Rechte bei der Arbeit.

Jede Person, die an mit der NORMA Group in Verbindung
stehenden Aktivitdten beteiligt ist, muss sich die
vorstehend genannten Prinzipien der Geschdftsethik
und Compliance in Ubereinstimmung mit den nationalen
Gesetzen zu eigen machen und diese umsetzen.

Vor diesem Hintergrund beschreibt der vorliegende
Verhaltenskodex fur Lieferanten, was alle Lieferanten
der NORMA Group in Bezug auf Managementpraktiken
und Ethik, Gesundheits-, Arbeits- und Umweltschutz
sowie insbesondere im Hinblick auf Arbeits- und
Menschenrechte beachten muissen.

Wir verlangen von allen Lieferanten, diese Vereinbarung
zu unterzeichnen, sich zur Einhaltung dieser Standards
zu verpflichten und sie in Zukunft zu erfdllen.

Unserer Auffassung nach lassen Lieferanten, die
sich gegen die Unterzeichnung dieser Vereinbarung
entscheiden, darauf schlieBen, dass sie die
Bestimmungen dieser Vereinbarung nicht vollstdndig
einhalten und daher weder jetzt noch in Zukunft far
Geschdaftsmaoglichkeiten mit der NORMA  Group in
Betracht gezogen werden kénnen.

Verweise auf die ,NORMA Group" schlieBen NORMA Group SE und all ihre direkten und indirekten Tochtergesellschaften ein.
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Geltungsbereich der Vereinbarung

Durch die Unterzeichnung dieser VVereinbar-
ung bestatigt der Lieferant Folgendes:

1

Die in dieser Vereinbarung festgelegten
Standards werden unabhangig von der

Art des Beschaftigungsverhaltnisses

(d. h. Vollzeit, Teilzeit, befristetes
Arbeitsverhaltnis usw.) in seinem gesamten
Unternehmen einheitlich angewendet;

Der Lieferant wird bei seinen eigenen
Lieferanten das Bewusstsein fUr die in diesem
Dokument enthaltenen Prinzipien scharfen;

Der Lieferant umgeht dieses Dokument
nicht absichtlich durch Outsourcing oder
Untervergabe; und

Der Lieferant wird einen Verdacht auf VerstoBe
gegen diese Vereinbarung durch seine

eigenen Mitarbeiter oder durch Mitarbeiter der
NORMA Group unverziglich den Compliance-
Beauftragten der NORMA Group melden.

Zur Meldung von Verdachtsfdllen kénnen Lieferanten
oder deren Mitarbeiter sich an die folgende E-Mail-
Kontaktadresse wenden:

E compliance@normagroup.com

Wenn die Person, die Verdachtsmomente meldet,
anonym bleiben mochte, kann sie tatsdchliches oder
vermutetes Fehlverhalten, das die NORMA Group
betrifft, Uber das BKMS® Hinweisgebersystem melden.
Das BKMS® Hinweisgebersystem ist zu finden unter:

l ! https://www.bkms-system.net/normagroup
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MENSCHENRECHTE UND ARBEIT
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Menschenrechte
und Arbeit

1. Wahrung und UnterstUtzung der
Menschenrechte?

Die NORMA Group ist sich ihrer sozialen Verantwortung
beim Schutz der grundlegenden Menschenrechte be-wusst
und mochte sicherstellen, dass alle Menschen, die in ihrer
Lieferkette tatig sind, fair und gerecht behandelt werden.

Daher mussen alle Lieferanten die Menschenrechte
achten und unterstitzen, und bestdtigen, dass sie sich
nicht an Menschenrechtsverletzungen beteiligen.

2. Keine Zwangs- oder Pflichtarbeit?

Die  NORMA Group toleriert keinerlei Form von
Zwangsarbeit bei ihren Lieferanten. Jede Person, die bei
unseren Lieferanten beschdaftigt ist, muss sich freiwillig
dafir entschieden haben. Jede Art von Sklaven-,
Zwangs-, Schuldknecht- oder Gefdngnisarbeit ist ver bo-
ten. Die Mitarbeiter durfen in ihrer personlichen Bewe-
gungsfreiheit nicht eingeschrankt werden.

3. Keine Kinderarbeit*

Kinderarbeit, wie sie von der Internationalen
Arbeitsorganisation (,/AO") definiert und in der UN-
Konvention Uber die Rechte des Kindes (,KRK") sowie in
den jeweiligen nationalen Gesetzen dargestellt wird, ist
verboten und wird nicht toleriert. Jeder Lieferant muss die
Bestimmungen der IAO-Ubereinkommen Nr. 138 und Nr.
182 einhalten.

Daher durfen Lieferanten die folgenden Personen nicht
beschdaftigen:

a. Kinder unter 15 Jahren (bzw. 14 Jahren,
wenn dies nach nationalem Recht gemaR
IAO-Ubereinkommen 138 Artikel 2, 7 und
10 zulassig ist);

b. Kinder unterhalb des nach dem Recht
des jeweiligen Landes zuldssigen
Mindestbeschdftigungsalters oder unterhalb des
Alters am Ende der Pflichtschulzeit in diesem
Land, je nachdem, welches héher ist; oder

c. Personen unter 18 Jahren flr Arbeiten, die ihrer
Natur nach oder aufgrund der Umstdnde, unter
denen sie verrichtet werden, voraussichtlich
fir die Gesundheit, die Sicherheit oder die
Sittlichkeit dieser Personen schdadlich sind.

4. \ereinigungsfreiheit und Tarifverhandlungen®

Jede Person, die bei unseren Lieferanten
angestellt oder beschdftigt ist, hat das Recht, eine
Arbeitnehmerorganisation (oder Gewerkschaft) ihrer
Wahl zu griinden oder einer solchen beizutreten, um
Tarifverhandlungen zu flhren und ihre Interessen
zu vertreten. Wenn nationale Gesetze dieses Recht
einschranken, sollten alle Arbeitnehmer das Recht
erhalten, Vertretungen zu bilden, um ihre gemeinsamen
Interessen zu fordern und in direkten Dialog mit ihren
Arbeitgebern zu treten.

5. Keine Diskriminierung®

Lieferanten mussen Chancengleichheit, Fairness und
Diversitdt fordern. Alle Personen, die bei unseren
Lieferanten angestellt oder beschaftigt sind, mussen
gleichbehandelt ~ werden.  Wir  tolerieren  keine
Diskriminierung in Bezug auf Geschlecht, Religion, Alter,
Rasse, sozialen Hintergrund, Kaste, Nationalitdt, ethnische
Zugehorigkeit, nationale Herkunft, Mitgliedschaft in einer
Arbeitnehmerorganisation, Behinderung, sexuelle oder
politische Orientierung oder jedes andere personliche
Merkmal.

2. Diese Prinzipien wurden von der Allgemeinen Erkldrung der Menschenrechte (AEMR) abgeleitet und sind im Global Compact der

Vereinten Nationen (GC 1 und GC 2) niedergelegt..
31A0 29, GC 4.
“1A0 138, 1AO 182, GC 5.
>1A0 87, GC 3.
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MENSCHENRECHTE UND ARBEIT
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6. Angemessene Entlohnung und Arbeitszeiten’

Die NORMA Group verlangt von ihren Lieferanten,
dass sie die Zahlung von Loéhnen in der gesetzlichen
Wahrung, in regelmdRigen Absténden und direkt an die
betreffenden Mitarbeiter sicherstellen.

Jede Person, die bei unseren Lieferanten angestellt oder
beschaftigt ist, muss in klarer und verstandlicher Weise
vollstdndig Uber die Zusammensetzung ihrer Vergitung
informiert werden. Lohnabzige sind nur unter den
Bedingungen und in dem Umfang zuldssig, wie sie durch
das anwendbare Recht, die geltenden Vorschriften oder
den Tarifvertrag vorgesehen sind. Lieferanten sollten die
von solchen Abzlgen betroffenen Arbeitnehmer zum
Zeitpunkt der jeweiligen Zahlung informieren.

Lohne, Arbeitszeiten und sonstige von den Lieferanten
gebotene Arbeitsbedingungen sollten generell mit den
Arbeitsbedingungen vergleichbar sein, die vor Ort fur
Arbeiten gelten, die in Bezug auf die betreffende Branche
oder den betreffenden Markt und die Qualifikation der
Arbeitnehmer in dem Bereich, in dem sie ausgefihrt
werden, vergleichbar sind, d. h. wie sie enthalten sind in:

a. Tarifvertrdgen, die einen wesentlichen Teil der
Arbeitnehmer abdecken;

b. Schiedsurteilen oder

c. geltenden Gesetzen oder Vorschriften.

7. Menschenwirdige Behandlung und
DisziplinarmaBnahmens®

Lieferanten  durfen  ihre  Arbeitnehmer  weder
menschenunwlrdigen Verhaltensweisen wie sexueller
Beldstigung, sexuellem  Missbrauch,  kérperlicher
Bestrafung, psychischer oder physischer Notigung oder
verbalen Ubergriffen noch deren Androhung aussetzen.
Das Gleiche gilt fur im Auftrag von und fur NORMA
vertraglich verpflichtete Sicherheitsfachkrafte gegentber
NORMA-Arbeitnehmern und anderen Stakeholdern.

8. Beschaftigungsbedingungen

Die NORMA Group verlangt von ihren Lieferanten,
die mit ihren Mitarbeitern vereinbarten Arbeits- und
Beschdftigungsbedingungen (z. B. Gehalt, Urlaub,
Arbeitszeit) in einem offiziellen Dokument wie einem
Arbeitsvertrag oder Einstellungsschreiben festzuhalten.
Dieses Dokument muss in der Muttersprache des
jeweiligen Mitarbeiters verfasst sein.

Dartber hinaus ist es Lieferanten nicht gestattet, die
Pdsse und andere wichtige Dokumente ihrer Mitarbeiter
zu konfiszieren. Falls ein Mitarbeiter zur Zahlung einer
Vermittlungsgebihr verpflichtet sein sollte, darf diese
Gebuhr das Monatsgehalt des Mitarbeiters nicht
Ubersteigen.

51AO0 111, GC 6.

7-|AO 95 und andere Ubereinkommen, welche die Arbeitszeit betreffen:
http://www.ilo.org/global/standards/subjects-covered-by-international-labour-standards/working-time/lang--en/index.htm
8 SA8000 (6. DisziplinarmaRnahmen): http://www.sa-intl.org/index.cfm?fuseaction=Page.ViewPage&PagelD=1463
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4Gesundheits- und Arbeitsschutz

1. Gesundheit und Sicherheit am Arbeitsplatz®

Die NORMA Group verlangt von ihren Lieferanten, der
Sicherheit der Mitarbeiter jederzeit Prioritdt einzurdumen.
Der Arbeitsplatz darf die Gesundheit oder Sicherheit der
Mitarbeiter nicht gefahrden; die Mitarbeiter sollten stets
in sicheren Arbeitsumgebungen arbeiten. Die NORMA
Group fordert daher von ihren Lieferanten, dass sie
sicherstellen, dass:

a. die Arbeitspldtze, Maschinen, Ausriistungen
und Verfahren, die ihrer Kontrolle unterliegen,
sicher und frei von Gesundheitsrisiken sind;

b. die chemischen, physikalischen und biologischen
Stoffe und Mittel, die ihrer Kontrolle unterliegen,
frei von Gesundheitsrisiken sind; und

c. bei Bedarf angemessene Schutzkleidung und
Schutzausristung zur Verfugung gestellt
wird, um der Gefahr von Unfdllen oder
gesundheitlichen Beeintrdchtigungen so weit
wie moglich vorzubeugen.

Gesundheits- und Arbeitsschutzverfahren sind zu férdern,
um Unfdlle und Verletzungen bei der Arbeit oder infolge der
Nutzung von Unternehmenseinrichtungen zu vermeiden.
Diese Sicherheitsmaf3nahmen und -konzepte missen den
Arbeitnehmern vermittelt werden, und die Arbeitnehmer
mussen ausreichend Gelegenheit haben, umfassend in
deren effektiven Anwendung geschult zu werden.

2. Notfallbereitschaft®

Die NORMA Group verlangt vonihren Lieferanten, potenzielle
Notfallsituationen und -ereignisse zu ermitteln und zu
bewerten. Die mdglichen Auswirkungen solcher Ereignisse
sind durch die Einfihrung von Notfallpldnen und Verfahren
zur Reaktion auf Notfdlle zu minimieren. Dazu gehdren u. a.:

a. Meldung von Notfdllen;
b. Benachrichtigung der Mitarbeiter und
Evakuierungsmafnahmen;

c. Schulungen und Notfalliibungen fir Mitarbeiter;

d. geeignete Brandmelde- und
L6éscheinrichtungen; und

e. angemessene Fluchtwege und Rettungspldne.

3. VerhUtung von Arbeitsunfallen und
Berufskrankheiten™

Die NORMA Group verlangt von ihren Lieferanten die
Einfihrung von Verfahren und Systemen zur Verhitung,
Handhabung, Nachverfolgung und Meldung von
Arbeitsun-fallen und Berufskrankheiten. Diese Systeme
tragen dazu bei, die Arbeitnehmer zu ermutigen, Unfdlle
zu melden, Unfdlle und Krankheiten zu klassifizieren
und zu erfassen, die erforderliche medizinische Betreu
ung bereitzustellen und Vorfdlle zu untersuchen. Diese
Informationen kénnen genutzt werden, um Korrekturma
Bnahmen zur Beseitigung der Ursachen einzuleiten.

4.  Korperlich belastende Arbeiten

Die NORMA Group verlangt von ihren Lieferanten,
dass sie die Gefdhrdung ihrer Arbeitnehmer durch
korperlich anstrengende Aufgaben ermitteln, bewerten
und Uberwachen. Dazu zdhlen u. a. der manuelle
Materialtransport, schweres oder wiederholtes Heben,
langes Stehen sowie stark repetitive oder hohen
Krafteinsatz erfordernde Montagearbeiten.

5. Arbeitshygiene

Die NORMA Group verlangt von ihren Lieferanten, den
Umgangihrer Arbeitnehmermitchemischen, biologischen
oder physikalischen Arbeitsstoffen zu ermitteln, zu
bewerten und zu iiberwachen. Wenn Uberbelastungen
nicht durch technische oder verwaltungstechnische
KontrollmaRnahmen angemessen Uberwacht werden
konnen, so ist die Gesundheit der Arbeitnehmer durch
geeignete personliche Schutzausristung zu sichern.

%1AO 155, Art. 16.
101A0 161, IAO-OSH 2001.
11]AO 155, Art. 11.

u]
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Umwelt

1.  Allgemeine Anforderungen®

Die NORMA Group verlangt von ihren Lieferanten,
dass sie eine wirksame Umweltpolitik verfolgen, alle
erforderlichen Umweltgenehmigungen eingeholt
haben und auf dem neuesten Stand halten sowie die
bestehenden lokalen Gesetze und Vorschriften zum
Schutz der Umwelt einhalten.

2. Gefahrliche Stoffe und Chemikalien

Die NORMA Group verlangtvonihren Lieferanten, dass sie
Chemikalien (insbesondere Chemikalien, die in Artikel 3(1)
(a) sowie in Anlage A des Stockholmer Ubereinkommens
aufgelistet sind) und andere Materialien, die eine Gefahr
far die Umwelt darstellen, ermitteln und Uberwachen
sowie deren sichere Handhabung, Beférderung,
Lagerung, Wiederaufbereitung/Wiederverwendung und
Entsorgung gewdhrleisten.

3. Abwasser und Festabfalle

Alle Geschdftspartner der NORMA Group sind dazu
verpflichtet, zu gewdhrleisten, dass alle Festabfalle und
Abwasser auf sichere und umweltvertragliche Weise
sowie gemdfR den geltenden Vorschriften entsorgt bzw.
eingeleitet werden. In Hinblick auf die Handelsvorschriften
muss das Verbot der illegalen Ausfuhr und Einfuhr von
gefdhrlichen und anderen Abfdllen stets eingehalten
werden. Sollten Lieferanten Festabfdlle oder Abwasseraus
Betriebsabldufen, industriellen Prozessen und sanitéren
Anlagen ohne vorherige Behandlung durch einen Dritten
direkt in die Umwelt einleiten oder entsorgen, verlangt
die NORMA Group von ihren Lieferanten, Abwasser und
Festabfdlle vor der Einleitung/Entsorgung zu typisieren, zu
Uberwachen, zu Uberprifen und zu behandeln.

4. Luftemissionen

Emissionen in die Luft sind vor ihrer Freisetzung zu
Uberwachen, zu Uberprifen und der erforderlichen
Behandlung zu unterziehen.

5. Abfallminimierung und maximale Wiederver-
wertung

Jede Form von Abfall, einschlieBlich Wasser und
Energie, ist zu verringern oder zu vermeiden, entweder
direkt am Ort des Entstehens oder durch Verfahren
und MaRnahmen wie die Verwendung alternativer
Materialien, Einsparungen, Recycling und die Anderung
der Produktions- und Wartungsprozesse oder der
Ablaufe im Unternehmen.

6. Bestimmungen Uber die Verwendung von Qu-
ecksilber

Alle Geschdftspartner der NORMA Group sind dazu
verpflichtet, zu gewdhrleisten, dass sie stets die
Regelungen des Minamata-Ubereinkommens in Bezug
auf die Gewinnung von Quecksilber Uber dessen
Verwendung in Produkten und Prozessen bis hin zur
Entsorgung quecksilberhaltiger Abfdlle einhalten.

7. Bestimmungen fur eine umweltvertragliche
Produktion

Die Geschdftspartner sind dazu verpflichtet, zu
gewdhrleisten, dass durch die Produktion der an die
NORMA Group gelieferten Produkte keine schadlichen
Boden-, Wasser- oder Luftverschmutzungen,
Larmemissionen sowie kein UbermdaRiger
Wasserverbrauch verursacht werden, die zu einer
Minderung der allgemeinen Lebensqualitdt fuhren
kénnen, was beispielsweise eine Beeintrachtigung der
Nahrungsmittelproduktion, Verweigerung des Zugangs
zu sauberem Trinkwasser und Sanitdreinrichtungen
sowie Gesundheitsschaden zur Folge haben kann.

Alle Lieferanten der NORMA Group verpflichten sich,
im Rahmen ihrer Geschdftstatigkeit und Produktion
fur die Erhaltung und den Schutz der Okosysteme und
biologischen Vielfalt zu sorgen.

12 Dieses Prinzip wurde abgeleitet von: GC 7, 8 und 9.
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Ethik

1. Geschaftsintegritat

Die NORMA Group verlangt von ihren Lieferanten, dass
sie alle geltenden Antikorruptionsgesetze einhalten und
insbesondere alle Formen von Bestechung, Korruption,
Erpressung und Unterschlagung verbieten und gegentber
derartigen Praktiken eine Null-Toleranz-Politik verfolgen.

Bestechungsgelder (oder sonstige Mittel zur Erlangung
eines ungerechtfertigten Vorteils) durfen  weder
angeboten noch angenommen werden.

2. Geistiges Eigentum und Geschaftsgeheimnisse

Die NORMA Group erwartet von ihren Lieferanten, dass
sie geistige Eigentumsrechte und Geschdftsgeheimnisse
respektieren und wahren. Falls erforderlich, haben
Technologietransfer und die Weitergabe von Know-how
so zu erfolgen, dass die geistigen Eigentumsrechte und
Geschaftsgeheimnisse geschitzt sind.

3. Schutz von Hinweisgebern

Die NORMA Group erwartet von ihren Lieferanten,
dass sie Hotlines/Ansprechpartner fir Hinweisgeber
etablieren, damit ihre Mitarbeiter unangemessenes
Verhalten melden kénnen. Der Lieferant muss Methoden
far die Meldung von VerstéRen bereitstellen, die es dem
Hinweisgeber erméglichen, anonym zu bleiben. Der
Lieferant darfin gutem Glauben handelnde Hinweisgeber
nicht bestrafen oder auf andere Weise benachteiligen.

4. Faires Geschaftsgebaren, faire Werbung und
fairer Wettbewerb

Die NORMA Group verlangt von ihren Lieferanten, dass
sie die Normen fairen Geschdaftsgebarens, fairer Werbung
und fairen Wettbewerbs einhalten. Es missen geeignete
Mittel zur Verfligung stehen, um Kundeninformationen
und vertrauliche Geschdftsinformationen zu schitzen.

5. Verhinderung von Falschungen

Unsere Lieferanten sind dazu verpflichtet, geeignete
MaRBnahmen zu ergreifen, um Fdlschungen, d. h.
gefdlschte Teile oder mutmaflich gefdlschte Teile,
vorzubeugen.

6. Mineralien aus der , Konfliktregion”

Die NORMA-Gruppe unterstitzt die Beendigung
von Gewalt und Menschenrechtsverletzungen beim
Abbau bestimmter Mineralien in einem Gebiet, das als
.Konfliktregion“ bezeichnet wird und sich im o&stlichen
Teil der Demokratischen Republik Kongo (DRK) und
den angrenzenden Ldndern befindet. Bei diesen
.Konfliktmaterialien“handeltes sichderzeitum Gold sowie
Zinn, Tantal und Wolfram, die aus Kassiterit, Columbit-
Tantalit (Coltan) bzw. Wolframit gewonnen werden. Auf
Verlangen der NORMA Group mussen Lieferanten, die
Teile liefern, die ein oder mehrere ,Konfliktmaterialien®
enthalten und aus der ,Konfliktregion* stammen, bereit
sein, bei der Durchfihrung von Due Diligence gemafR
den Anforderungen des Dodd-Frank Act nach US-
Bundesrecht zu kooperieren.

7. Vertreibung/Enteignung

Die Geschaftspartner der NORMA Group verurteilen jede
Form von illegaler Vertreibung und/oder Enteignung fur
den Erwerb, Bau oder die sonstige Nutzung von Land,
Waldern und Gewdssern.

8= BACK TO INDEX
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Informationssicherheit

Anforderungen an die Informationssicherheit

Beim Thema Informationssicherheit geht es um die
Gewadhrleistung eines angemessenen Schutzes vor
dem Zugriff unbefugter Dritter auf Informationen und
Daten in Anwendungen und Systemen sowie eines
angemessenen physischen Schutzes in Gebduden und
Produktionsstatten. Dies erfordert das Vorhandensein
einer addquaten Ausstattung sowie der erforderlichen
Ressourcen.

In Bezug auf die hohen Anforderungen an die
Informationssicherheit orientiert sich die NORMA
Group am internationalen Standard TISAX®, der in der
Automobilindustrie  zur Anwendung kommt. Damit
wir die Anforderungen dieses Standards erflllen
konnen, verlangen wir von all unseren Lieferanten,
beim Umgang mit unseren Geschaftsinformationen
eine solche Informationssicherheit zu gewdbhrleisten.
Von Lieferanten, die Verschlusssachen (vertrauliche
bzw. streng vertrauliche Informationen) verarbeiten,
verlangt die NORMA Group die Einhaltung folgender
Anforderungen:
e Sicherstellung der Einhaltung der gesetzlichen und
vertraglichenBestimmungenzurinformationssicherheit
e EinfUhrung eines geeigneten Informationssicherheits-
Managementsystems (Organisation und Richtlinien),
um die Ziele der Informationssicherheit (Verfugbarkeit,
Integritat, Vertraulichkeit und Authentizitdt von
Informationen) gemdR den Anforderungen von
z. B. TISAX®, 1SO27001 oder eines vergleichbaren
international anerkannten Standards entsprechend
umzusetzen
e Einsatz von Verfahren, die ein angemessenes
Management von Vorfdllen und einen fortlaufenden
Verbesserungsprozess der Informationssicherheit
gewdhrleisten
e Benachrichtigung der NORMA Group im Falle
von Vorfdllen im Zusammenhang mit der
Informationssicherheit (Benachrichtigung an:
it.servicedesk@normagroup.com)
e Gewdhrleistung eines sicheren Datenaustauschs
nach dem neuesten Stand der Verschllsselungs- und

Authentifizierungsmethoden. Die Verschlisselungs-
und Authentifizierungsmethoden mussen
dokumentiert und regelmafig Uberpruft werden

e Bereitstellung eines hochmodernen Patch- und
Schwachstellenmanagements fir alle Systeme, die
fir die Informationssicherheit relevant sind

e Gewdhrleistung, dass bei der Durchfihrung von
Auftrdgen fur die NORMA Group ausschlielich
sichere und datenschutzkonforme Cloud-Dienste
zum Einsatz kommen

e Sicherstellung, dass auch Subunternehmer formell zur
Einhaltungder Anforderungendieses Kodexverpflichtet
werden, wenn sie fur die Informationssicherheit
relevante Informationen erhalten bzw. Daten
verarbeiten.

Die NORMA Group behdlt sich das Recht vor, den
Reifegrad der fur die Informationssicherheit relevanten
Prozesse zu Uberprufen.

Die NORMA Group teilt ihre Daten und Informationen in
folgende Kategorien ein: ,,6ffentlich®, ,intern®, ,vertraulich®
und ,streng vertraulich®.

Verschlusssachen,  die  dem Lieferanten  zur
Verfigung gestellt werden, sind gemdR der Tabelle
.Klassifizierungskategorien® zu  behandeln. Diese
Vorschriften zur Klassifizierung sind von allen Lieferanten
der NORMA Group einzuhalten.

5= BACK TO INDEX
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In allen Kategorien gilt durchgdngig das sogenannte ,Need-to-know-Prinzip®, wonach nur diejenigen Personen Zugang

erhalten durfen, die diesen zur Erfillung ihrer Aufgaben benotigen.

Kategorie Kennzeichnung Zugangsbeschran-

(U]g[e]

offentlich keine Kennzeichnung  Informationen sind der
Offentlichkeit zugdnglich

intern INTERN bzw. keine Informationen, die
Kennzeichnung nur Mitarbeitenden
zugdanglich sind

vertraulich VERTRAULICH Informationen, die
nur bestimmten
Mitarbeitenden
zugdnglich sind

streng vertraulich STRENG Informationen, die nur
VERTRAULICH der Geschdftsleitung
zuganglich sind.

5= BACK TO INDEX

Beschreibung

Offentlich zugéngliche Informationen
durfen nicht gekennzeichnet werden
und sind der Offentlichkeit zugénglich.

Informationen, die als intern
eingestuft wurden, konnen als
.intern” gekennzeichnet werden.
Nicht gekennzeichnete Informationen
sind als intern zu betrachten und zu
behandeln.

Interne Informationen diirfen nur dann
an Zulieferer weitergegeben werden,
wenn diese zur Erflllung bestimmter
Aufgaben erforderlich sind.

Informationen, die als vertraulich
eingestuft wurden, missen mit dem
Vermerk ,vertraulich® gekennzeichnet
werden.

Vertrauliche Informationen durfen

nur an ausgewdahlte Nutzer
weitergegeben werden, die vom
Autor der Informationen bestimmt
werden und wenn sie fur die jeweilige
Geschdftstatigkeit bendtigt werden.

Informationen, die als streng
vertraulich eingestuft wurden, missen
mit dem Vermerk ,streng vertraulich®
gekennzeichnet werden.

Streng vertrauliche Informationen
durfen nur innerhalb der
Geschdftsleitung weitergegeben
werden.



EINHALTUNG DURCH DRITTE
VERSTOSSE UND KONSEQUENZEN
UBERWACHUNG
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Einhaltung
durch Dritte

Jeder Lieferant ist verpflichtet:

a. die vorstehenden Compliance-Verpflichtungen
in angemessener Weise auch auf seine
Mitarbeiter, Unterlieferanten und die Mitarbeiter
dieser Unterlieferanten zu tGbertragen, mit
denen der Lieferant in Bezug auf Lieferungen
oder Dienstleistungen fir die NORMA Group
zusammenarbeitet (,Dritte”); und

b. die Einhaltung dieser Verpflichtungen durch
diese Dritten in regelmdRBigen Abstanden auf
transparente Weise zu Gberwachen.

Bei einem begriindeten Verdacht auf einen Verstof eines
Dritten gegen die vorstehend genannten Anforderungen
im  Zusammenhang mit der Geschdaftsbeziehung
zwischen dem Lieferanten und der NORMA Group hat
der Lieferant:

a. der NORMA Group diesen Verdacht
unverziglich zu melden;

b. die NORMA Group bei der Kldrung des jeweiligen
Sachverhalts in angemessenem Umfang
zu unterstitzen — insbesondere u. a. durch
die Durchfiihrung von Audits und/oder die
Bereitstellung aller angeforderten Dokumente; und

c. mit der NORMA Group hinsichtlich
moglicher Konsequenzen im Falle eines
vermuteten VerstoRes durch einen Dritten
zusammenzuarbeiten, insbesondere in Bezug
auf die Kiindigung des Vertrags zwischen dem
Lieferanten und dem jeweiligen Dritten.

Uberwachung

Verstol3e und
Konsequenzen

Sofern die NORMA Group dem Lieferanten Fakten
zur Verflgung stellt, die zu einem begrindeten und
Uberprifbaren Verdacht auf einen Versto3 gegen einen
Abschnitt dieser Vereinbarung fihren konnten, ist der
Lieferant verpflichtet, der NORMA Group zu seiner
Verteidigung Fakten und Erklarungen vorzulegen, die zu
der Schlussfolgerung flihren, dass kein Verstof vorliegt
(,Erklarungspflicht”). Wenn der Lieferant — innerhalb
einer angemessenen Frist — seiner Erklarungspflicht nicht
in angemessener Weise nachkommt, ist die NORMA
Group berechtigt:

a. bestehende Vertrdge mit sofortiger
Wirkung schriftlich zu kiindigen, sofern eine
Vertragskiindigung weder unangemessen
ist noch zwingende Rechtsgriinde den
Lieferanten im Einzelfall an der Erfiillung seiner
Erkldrungspflicht hindern;

b. ungeachtet des Nachweises eines
Schadens eine Aufwandsentschddigung fir
Untersuchungen in Bezug auf die vermutete
Verletzung dieser Vereinbarung in Héhe der
festgestellten Kosten dieser Untersuchungen
zu verlangen; und

c. Schadenersatz zu fordern.

Die NORMA Group behadalt sich das Recht vor, zu Uberwachen, ob dieser Verhaltenskodex fir Lieferanten eingehalten
wird. Zu diesem Zweck wird der NORMA Group das Recht eingeraumt, Informationen oder Bestdatigungen/
Nachweise beziglich der Einhaltung der vorstehenden Bestimmungen anzufordern, indem dem Lieferanten
regelmdRBig entsprechende Fragebdgen zugesandt werden, in denen er um eine Selbstauskunft gebeten wird.

5= BACK TO INDEX
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Antwortformular

ANTWORTFORMULAR

(Name des Lieferanten) hat dieses Dokument gelesen und verstanden

und hdlt die tGibrigen Absdtze dieses Verhaltenskodex vollstandig ein
Ja
Nein. Falls ,Nein®, teilen Sie uns bitte innerhalb von drei Monaten nach Unterzeichnung dieses Dokuments lhren MaBnahmen-
plan mit, der zur vollsténdigen Einhaltung des Dokuments flihrt

Verpflichtet sich zur unverziiglichen Meldung von Versté3en gegen diese Vereinbarung an compliance@normagroup.com.

Name:

Position:

E-Mail:

Ort, Datum Unterschrift

Ort, Datum Unterschrift (Compliance-Beauftragter)

8= BACK TO INDEX
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